Softversko resenje za
kontrolu Oracle Cloud

Cloud Control
Performance Management




Cloud Control Performance CCPM softverski sistem poseduje i

Management predstavlja sistem koji u modul za notifikaciju korisnika o
realnom vremenu prikuplja i potrosnji i stanju resursa na osnovu
pohranjuje podatke o stanju resursa predefinisanih alarma i pravila

na Oracle Cloud-u, prati potrosnju ponasanja sistema u cilju sprecavanja
Oracle Cloud kredita, a istovremeno prekomerne potrosnje Cloud kredita.

sluzii za izveStavanje, analizu i

predikciju potrosnje i ponasanja

sistema.

Sistem se sastoji iz tri modula:

Modula za izvesStavanje i analizu potroSnje Cloud kredita i iskoriS¢enje Cloud resursa -
Cloud Control Consumption Management

Modula za analizu performansi sistema - Cloud Control Performance Management

Modula za kontrolu koriS¢enja Cloud okruzenja s mogucénosc¢u definisanja sigurnosnih
protokola koji spreCavaju prekomernu potrosnju Cloud kredita - Cloud Control Usage
Management

Modularna arhitektura ovog softverskog reSenja omogucava da se osnovne postavke
sistema, koje se odnose na sva tri modula, mogu konfigurisati u jedinstvenom
administratorskom panelu, Sto znacajno olakSava administraciju i odrzavanje sistema.




Administratorski panel sadrzi elemente za:

Upravljanje korisnicima (User management)

Upravljanje korisnicima obuhvata sve operativne zadatke koji
mogu da se izvedu nad korisnicima (pretraga, prikaz,
registracija, pregled pojedinosti i upravljanje pojedinostima
korisnika - izmena podataka, promena lozinke, omogucavanje
pristupa, definisanje prava pristupa).

Upravljanje postavkama sistema (Administracija)
Upravljanje podesSavanjima sistema obuhvata definisanje i
postavljanje sistemskih konfiguracionih vrednosti.

Upravljanje Sifarnicima

Upravljanje Sifarnicima obuhvata sve operativhe zadatke koji mogu
da se izvedu nad definisanim Sifarnicima (pretraga, prikaz, unos,
pregled pojedinosti i upravljanje pojedinostima za definisane
Sifarnike — izmena podataka, definisanje aktivnih stavki Sifarnika).
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Modul za izvestavanje i analizu
potrosnje Cloud kredita i
iskoriséenje Cloud resursa

Cloud Control
Consumption Management

Predstavlja sistem koji u realnom vremenu prikuplja i pohranjuje podatke o potrosnji
Oracle Cloud kredita, a istovremeno sluzi i za izveStavanje, analizu i predikciju njihove
potrosnje. Prikupljeni podaci o potrosnji dostupni su korisnicima aplikacije u cilju
njihove analize i kreiranja izvestaja koji se mogu prilagoditi po razli¢itim parametrima:
jedinicama vremena, pojedinacnim korisnicima i pojedinacnim resursima. Poseban
osvrt se stavlja na analizu trendova potrosSnje u predefinisanom vremenskom periodu,

Sto osigurava kontrolu potrosnje i smanjenje nepredvidenih situacija.
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Osnovni cilj prikupljanja podataka o potrosnji Oracle Cloud kredita i

njihovo trajno pohranjivanje je da korisnicima sistema omoguci
predikciju buducih troskova, kako korisnici ne bi dosli u situaciju da

nemaju raspoloziva sredstva za minimum funkcionisanja servisa.

Softverski sistem CCPM se sastoji iz vise osnovnih i pomoc¢nih

komponenata:

- Servisa za prikupljanje podataka o potrosnji Oracle Cloud kredita
- Podsistem za izvestavanje i prikaz podataka o potrosnji Oracle
Cloud kredita

- Podsistem za izvesStavanje

- Podsistem za notifikaciju korisnika




Servis za prikupljanje podataka o potrosnji Oracle Cloud kredita:

Putem posebnih servisa koji komuniciraju sa Oracle Cloud infrastrukturom, prikupljaju se
podaci u unapred predefinisanom vremenu o statusu i potrosnji kredita. Ovi servisi se oslanjaju
na dobro definisane sigurnosne protokole i procedure koje su definisane od strane Oracle

Cloud provajdera.

Podsistem za prikaz podataka o potrosnji Oracle Cloud kredita i notifikaciju korisnika:

Podacima koji su prikupljeni putem servisa definisanih u prethodnoj tacki, pristupa se kroz
jedinstveni, intuitivni, grafic¢ki korisnicki interfejs koji korisnicima obezbeduje prikaz i analizu
prikupljenih informacija. Osnovni cilj ovog sistema je da se na osnovu prikupljenih podataka
izvrSi analiza, izveStavanje i simulira potroSnja za period trajanja pretplate (do njenog isteka) ili

potrosnje Oracle Cloud kredita.

Sistem, na osnovu definisanih pravila i administratorskih postavki, kao i trendova dobijenih iz
prikupljenih podataka, po potrebi obavestava korisnike o povec¢anoj potrosnji ili

nepredvidenom ponasanju. Cilj ovog podsistema je preventivno delovanje koje moze dovesti
do smanjenja ili potpunog otklanjanja nepotrebnih hazardnih situacija koje za posledicu imaju

povecanu potrosnju kredita ili ¢ak dodatne nepredvidene troskove.

Oslanjajuci se na inovativni menadzment sistem, administratorima se pruza moguc¢nost
definisanja odgovarajucih postavki za pojedine resurse, koje ukljuCuju alarme, sistem
obavestavanja, kao i druge servise za upravljanje potrosnjom. Definisane postavke se mogu

vezati za jednu ili viSe odgovornih osoba koje ¢e biti obaveStane putem elektronske poste.




Modul za analizu
performansi sistema

Cloud Control
Performance Management

Zasigurno se moze reci da je podsistem za nadzor i monitoring resursa na cloud baziranim
sistemima jedan od najznacajnijih elemenata za orkestraciju i upravljanje resursima na Oracle
virtualnoj infrastrukturi. Softversko reSenje Cloud Controle Performance Management
predstavlja sistem koji u priblizno realnom vremenu prikuplja i pohranjuje podatke o klju¢nim
virtuelnim resursima, kao Sto su opterec¢enost procesora, zauzece operativnhe memorije i

skladiSta te potroSnja mreznog saobracaja.

Prikupljeni podaci o klju¢nim resursima dostupni su korisnicima aplikacije u cilju njihove analize
i kreiranja izvestaja koji se mogu prilagoditi po razli¢itim parametrima: jedinici vremena,
pojedinacnim korisnicima i pojedinacnim resursima. Poseban osvrt se stavlja na analizu
opterecenosti resursa u predefinisanom vremenskom periodu, Sto osigurava kontrolu i

preventivno delovanje u cilju kontinualnog rada i nesmetane isporuke servisa.




Softverski sistem se sastoji iz viSe osnovnih i pomocénih komponenti:

-Servisa za prikupljanje podataka o klju¢nim virtualnim resursima
-Prikaz podataka o opterec¢enosti/zauzetosti resursa
-Podsistema za izveStavanje

-Podsistema za notifikaciju korisnika.

Servis za prikupljanje podataka o klju¢nim virtuelnim resursima:

Putem posebnih servisa koji komuniciraju sa infrastrukturom prikupljaju se podaci u unapred
predefinisanom vremenu o stanju i opterec¢enosti virtuelnih resursa. Ovi servisi se oslanjaju na
dobro definisane sigurnosne protokole i procedure koje su definisane od strane Oracle Cloud

provajdera.

Prikaz podataka o optereéenosti/zauzetosti resursa:

Podacima koji su prikupljeni putem servisa definisanih u prethodnoj tacki pristupa se kroz
jedinstveni, intuitivni, grafi¢ki korisniCki interfejs koji korisnicima obezbeduje prikaz i analizu
prikupljenih informacija. Osnovni cilj ovog sistema je da na osnovu prikupljenih podataka vrsi
prikaz stanja i opterec¢enosti klju¢nih virtuelnih resursa, na osnovu ¢ega se naknadno moze izvrsiti

trend analiza ponasanja svakog pojedinacnog elementa.

Podsistem za notifikaciju korisnika:

Sistem na osnovu definisanih pravila i administratorskih postavki, kao i trendova dobijenih iz
prikupljenih podataka po potrebi obavestava korisnike o neplaniranom ponasanju i povecanoj
potrosnji kljuénih virtuelnih resursa usled objektivnih i subjektivnih okolnosti. Cilj ovog podsistema
je preventivno delovanje koje moze dovesti do smanjenja ili potpunog otklanjanja neplaniranih
hazardnih situacija koje za posledicu imaju povec¢anu potrosnju ili nesiguran rad servisa koji

koriste virtuelnu infrastrukturu.

Oslanjajuci se na inovativni menadzment sistem, administratorima se pruza mogucnost definisanja
odgovarajucih postavki za pojedine virtuelne resurse, koje ukljuuju alarme, sistem obavestavanja,
kao i druge servise za upravljanje opterec¢enosti virtuelne infrastrukture. Definisane postavke se

mogu vezati za jednu ili viSe odgovornih osoba koje ¢e biti obavestane putem elektronske poste.




Modul za kontrolu koriS¢enja Oracle Cloud
okruzenja sa mogucnoscu definisanja
sigurnosnih protokola koji spreCavaju
prekomernu potrosnju Oracle Cloud kredita

Cloud Control
Usage Management

Uzimajuci u obzir da su Oracle Cloud sistemi po pitanju bezbednosti, pored dela vaznog za
zastitu podataka, takode vezanii za potrosnju resursa i kredita, softverski sistem Oracle
Cloud Controle Usage Management omogucava definisanje sigurnosnih mehanizama koji za
cilj imaju sprecavanje prekomerne potrosnje resursa i Oracle Cloud kredita.

Oslanjajuci se na prethodno definisane module, koji za cilj imaju analizu performansi, te
izveStavanje i analizu potroSnje Oracle Cloud kredita, ovaj sistem obezbeduje specifican set
funkcionalnosti koje sluze za bezbedno zaustavljanje kriti¢nih virtuelnih resursa na Oracle
Cloud infrastrukturi.

-Sistem na osnovu definisanih pravila i administratorskih postavki, kao i prikupljenih

informacija kroz servise prethodno definisanih softverskih sistema, obavesStava korisnike i po

unapred definisanim Oracle procedurama, uz posredstvo administratora sistemaiili
automatski, vrSi zaustavljanje virtuelnih resursa.
-Na ovaj nacin sistem praktikuje primenu dobre prakse stite¢i podatke i klju¢ne delove

sistema od potencijalnog oStecenja.




Arhitektura CCPM sistema

Arhitektura sistema na najviSem nivou apstrakcije je podeljena na:

Servise koji prikupljaju metapodatke o ORACLE resursima:
Metrikama resursa
COST fajlovima koji se koriste za analizu potrosnje Cloud kredita
Trenutnom stanju resursa.

Notifikaciju korisnika o stanju virtuelnih resursa i potrosnji kredita.

Web aplikacija koja prikazuje i analizira prikupljene podatke krajnjem korisniku.

Na slici 1. prikazana je Enterprise arhitektura sistema, koja obuhvata:

Krajnjeg korisnika sistema (Kancelarija za Informacione Tehnologije i Elektronsku Upravu).
CCPM - sistem koji u realnom vremenu prikuplja i pohranjuje podatke o stanju resursa na
Oracle Cloud-u.

Oracle Cloud - sa internim resursima koji se kontroliSu od strane CCPM-a.

Infrastrukturne linkove koji povezuju elemente arhitekture (mrezne linkove, Intranet i/ili

Internet komunikaciju).
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Slika 1. Enterprise arhitektura sistema




Servisi koji komuniciraju sa Oracle Cloud infrastrukturom, zasnovani na Java tehnologijama, imaju
ugradene mehanizme koji su sposobni da komuniciraju sa API servisima koje je definisao Oracle
kao vendor Oracle Cloud resenja. Konfiguracija servisa je dostupna kroz korisnic¢ki Web interfejs,
gde je moguce odrediti postavke za svaki pojedinacni virtuelni resurs u zavisnosti od njegove
uloge u virtuelnoj infrastrukturi. Kao Sto je prethodno navedeno, servisi se oslanjaju na dobro

definisane sigurnosne protokole i procedure koje su definisane od strane Oracle Cloud provajdera.
Osnovna podela servisa je na servise Koji:

Prikupljaju podatke o metrikama i stanju virtuelnih resursa, i

Servise koji prikupljaju podatke o potrosnji Oracle Cloud kredita.
Osnovne usluge prate posebni servisi za notifikaciju korisnika o:

Stanju virtuelnih resursa,

Potrosnji Oracle Cloud kredita.

Poseban servis se bavi komunikacijom sa virtuelnim resursima koji ima za cilj njihovo gasenje,
odnosno privremeni prekid servisa u slu¢aju prekoracenja Oracle Cloud kredita ili hazardnog,
neocCekivanog ponasanja nekog od virtuelnih resursa. Cilj ovog servisa je da, u zavisnosti od
sistemskih postavki, uz asistenciju administratora sistema ili na potpuno automatizovan nacin,
zaustavi odredeni virtuelni resurs. Servisi prepoznaju tri osnovna resursa na virtuelnoj

infrastrukturi: virtuelnu masinu, autonomnu bazu i Exadata-u kojima je moguce upravljati.

Opisani softverski sistem povecava efikasnost, upravlja, nadgleda, optimizuje rad i sprecava
preopterecenje virtuelnih resursa i prekomernu potrosnju Oracle Cloud kredita. Imajuci u vidu ovu
¢injenicu, sistem se oslanja na skup servisa koji u svojoj arhitekturi prate mikroservisnu
paradigmu, gde je jedan servis podeljen na viSe mikroservisa, koji svaki za sebe obavlja svoju

poslovnu logiku.
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Na osnovu iznesenog, moguce je zakljuciti da opisani servisi za cilj imaju prikupljanje i
pohranjivanje podatke sa Oracle Cloud Infrastucture, a posebni servisi imaju za cilj obaveStavanje
korisnika o stanju virtuelnih resursa i potrosnji Oracle Cloud kredita. Dodatna funkcionalnost, koja
je delegirana posebnim servisima, se odnosi na obradu prikupljenih podataka o resursima u cilju
popunjavanja entiteta (operacionih tabela i Sifarnika) u bazi podataka. Ova funkcionalnost je
razvijena u cilju obogacivanja izvestaja o ponaSanju sistema, lakSe administracije sistema i
dodatne analize prikupljenih podataka. U zavisnosti od modula, elementi sistema ¢e kroz
vremenski definisane pozadinske procese da dohvataju invformacije sa Oracle Cloud

Infrastructure i izvrSe njihovu obradu te pripremu sa ciljem unosa u operativnu bazu.

QOCI Cloud
Cloud

Prikupljanje podataka
2

Slika 2. Bremenski definisani pozadinski procesi
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U pogledu sistemske arhitekture, CCPM je baziran na Docker i Kubernetes tehnologijama koje
postaju standard u modernom razvoju softvera. Docker pruza mogucnost da se izoluju posebni
servisi i njihove zavisnosti u posebne kontejnere, dok Kubernetes sluzi kao podloga za
upravljanje i orkestraciju kontejnera, sto je omogucilo automatsko rasporedivanje, skaliranje i

upravljanje kontejnerima. Unutrasnja arhitektura CCPM sistema je prikazana na slici 3.
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Slika 3. Unutrasnja arhitektura sistema




Dizajn web aplikacije
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Cloud Control
Performance Management

Posebna paznja posvecena je arhitekturi korisnicke veb aplikacije koja prikazuje i analizira
prikupljene podatke krajnjem korisniku. Takode, kroz administrativni panel moguce je odrediti
postavke sistema za sva tri modula. Primenjena je viSeslojna arhitektura koja podrazumeva
razdvojene slojeve (fizicki i/ili logiCki) koji izvrSavaju niz funkcionalnosti jedinstvenih za poziciju
na kojoj se nalazi, dok je pristup istim obezbeden putem razvijenih interfejsa. Koris¢enjem
viSeslojne arhitekture, omogucava se dinamicko konfigurisanje arhitekture sistema i uveliko se

povecava fleksibilnost, funkcionalna enkapsulacija, lakSe odrzavanje i skalabilnost sistema.



Prepoznati slojevi u reSenju obuhvataju:

Sloj podataka i pristup podacima

Osigurava podatke koji se Cuvaju u povezanim tabelama i relacije koje postoje izmedu njih, a
bazirane su na poslovnim modelima.

Poslovni sloj

Sloj pristupa podacima i poslovni sloj su u tesnoj vezi. U odredenim slucajevima poslovni sloj ¢e
se izvrSavati na servisnom sloju u cilju dostizanja poslovnih transformacija i poslovne logike.
Poslovni sloj ¢e sadrzavati entitete koji definiSu domenske modele i procedure koje ce se
izvrSavati nad tim entitetima kao Sto su: snimanje, azuriranje i brisanje zapisa iz specificnog
entiteta.

Validacija podataka ¢e se vrsiti na poslovnom sloju, kao i na korisnickom interfejsu.

Funkcionalnosti poslovnog sloja ¢e varirati u zavisnosti od specificnog dela sistema.
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Servisni sloj enkapsulira funkcionalnosti poslovnog sloja, te obezbeduje pristup proizvoljnom

Servisni sloj

broju heterogenih klijenata sistemu.

Prezentacioni sloj

Korisnici ¢e pristupati aplikaciji putem web interfejsa. U cilju povecanja produktivnosti, aplikacija
¢e sadrzavati dodatne grafiCke komponente kao Sto su korisniCki dijalozi i objasnjenja o
oCekivanim podacima za svako polje, kao i obradu obavestenja o uspesSnim/neuspesnim

transakcijama sistema.



Sigurnost i pristup

Pristup informacionom sistemu je baziran na kontroli pristupa zasnovanoj na korisnic¢kim
ulogama/rolama (RBAC), ¢ime c¢e svaki od krajnjih korisnika imati pravo da vidi samo skup
podataka koji su dozvoljeni definisanim pravima pristupa. Sigurnosni model ¢e biti hijerarhijski, i
korisniCke role koje su dodeljene sa odredenim sigurnosnim privilegijama ¢e se moc¢i dodeliti
sigurnosnim privilegijama drugih rola. Moguca je promena korisni¢kih informacija, osim

korisni¢kog imena.

Autentifikacija i autorizacija korisnika

Sistemu se pristupa putem WEB portala odnosno servisa, koriS¢enjem sigurnosnih protokola
(HTTPS protokola uz oslonac na SSL sertifikate izdate od strane validnog centralnog tela za
autorizaciju sertifikata). WEB portal obezbeduje intuitivni interfejs za administratore i ostale

korisnike.

U sklopu softverskog resSenja, neophodno je obezbediti sistem autentifikacije i autorizacije
korisnika za pristup sistemu, odnosno pristup i provere koje moraju biti ograni¢ene u skladu sa
korisniCkim pravima u svim segmentima. Medutim, cilj je da se na jednom mestu, odnosno
jednom proverom obezbedi pristup sistemu, kao i svim funkcionalnostima koje su dozvoljene

pravima pristupa za datog korisnika.




